Como usar Lokinet (VPN

Cenario

A nossa privacidade ndao tem preco pelo que salvaguardar a mesma é imperativo, especialmente
quando navegamos na Web.

"E porqué?" - dirao - "Nao tenho nada a esconder!".

Para responder, sugiro que leiam o livro "The Age of Surveillance Capitalism" de Shoshana Zuboff.

Solucao

Uma possivel solucao passa por usar algo como a Lokinet, que encripte o trafego e o roteie por
pontos que nao permitem identificar-nos.

Como usar

Download

Comecamos por descarregar a aplicagao aqui:

< LOKINET

Anonymous Internet
Access

Instalacao

Executamos e na janela que surge escolhemos "Sim" e na préxima "Seguinte":

@ Instalacio de Lokinet - X

Bem vindo ao Assistente de
Instalacdo do Lokinet

Este assistente ajudido-4 durante a instalag3o do Lokinet.

do que feche todas as outras apicagdes antes
2 Instalac3o. Isto permitiré que o Instalador
ionados com o sistema sem
mputador.

Clique em ‘Seguinte' para continuar.

Cancelar


https://lokinet.org/
https://lokinet.org/
https://guiastuga.pt/uploads/images/gallery/2022-12/xEfkdZwDvMVjqBCQ-image.png
https://guiastuga.pt/uploads/images/gallery/2022-12/8fgr9AeJKfFvvgEL-image.png

E nesta, "Aceito":

« Instalacio de Lokinet
Contrato de Licenga
Por favor, verifique os termos da licenga antes de instalar o
Lokinet.

Tede Page Down para ver o restante da licenga.

(GNU GENERAL PUBLIC LICENSE A
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https: //fsf.ora/>
Everyone is permitted to copy and distribute verbatim copies
t allowed.

of do 3 it

Preamble

‘The GNU General Public License is a free, copyleft license for

lsoftware and other kinds of works. v

Se aceitar os termos da licenca, dique em 'Aceito’ para continuar. Devera aceitar o contrato
para instalar o Lokinet.

Nullsoft Instal System

< Anterior Cancelar

Aqui escolhemos "Seguinte", a ndao ser que queiramos instalar numa localizagao diferente:

« Instalacio de Lokinet

Escolha do Local da Instalagio
Escobha a pasta na qual deseja instalar o Lokinet.

i 5 Para instalar diferente, dique em
‘Procurar...' & escolha outra pasta. Clique em 'Seguinte’ para continuar.

Pasta de Destino

C:\Program Files\ okinef] Proaurar...

Espago necessério: 78.5MB
Espago disponivel: 519.6 GB

Nullsoft Install System v3.08-3

<Anterior Canceler

De novo, "Seguinte":

@ Instalagéo de Lokinet X

Escolha uma Pasta do Menu Iniciar
Escoha uma pasta do Menu Iniciar para os atalhos do programa.

Selecione uma pasta do Menu Iniciar em que deseja ariar os atalhos do programa. Vocé pode:
também digitar um nome para criar Uma nova pasta.

Accessibiity

Accessories
Administrative Tools

BlueStacks X

calibre 64bit - E-book Management

Carto de Cidadso

Cudo Miner
| Diablo Immortal v
[INzo criar atalhos

Nullsoft Install System v3,08-3

< Anterior Cancelar

Nesta janela, se habilitarmos "auto-enable exit", todo o trafego é roteado pelos nés OXEN.
Para comecar, nao habilitamos para que vejam a diferenca:

«f» Instalagéo de Lokinet - X

Escolha de Componentes
Escolha quais as caracteristicas do Lokinet que deseja instalar.

Marque os 3o deseja
instalar. Cique em ‘Instalar’ para inicar a instala3o.

Escoha os componentes para [ [ EESPASNER
e [ auto-en e
lokinet gui
[ persist address

lokinet

Espaco necessério: 78.5MB

Nullsoft Install System v3.08-3

< Anteror Canceler

E terminamos clicando em "Terminar":
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«f» Instalagéo de Lokinet

Concluindo o Assistente de
Instalacao do Lokinet

Lokinet foi instalado no seu computador.

Clique em Terminar para fechar este assistente.

o Terminar

Uso

Arrancamos com a aplicacao "Lokinet:

Adicionado recentemente

@ Lokinet

Quando surge, apés momentos a ligacao a rede fica estabelecida:

[ X

CONNECTED TO LOKINET

Uptime: 1 min, 1 sec
Version: lokinet-8.9.11-Telease [0
Lokinet address: ndnysroy89hztikqowgi7fookii.. O

MAIN CHART LOGS OPTS

VPN Mode @

EXIT NODE
exit.loki 0]
AUTH CODE

CONNECT

ROUTERS SPEEDS
Total count: 74 @ Upload: 9.0 B/s
Active paths: 7

@ Downlcad: 0.0 B/s
Success: 88%

Mudei para modo "Dark" (no canto superior esquerdo), pois assim prefiro:
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CONNECTED TO LOKINET @

MAIN CHART LOGS OPTS

VPN Mode @

EXIT NODE
exit.loki

AUTH CODE

( connecT )

ROUTERS SPEEDS
@ : 0.0 B/s
0.0 B/s

Antes de arrancar com a Lokinet, verifiquei qual era o IP externo atribuido pela MEO, usando o sitio

web https://omeuip.pt, por exemplo.

O resultado foi 0 abaixo (rasurei um octeto propositadamente para nao declarar o meu IP ao
mundo:

Q\Dt

Q Your IP Address: 144.64.147.

information

e testei a velocidade da ligagao, usando o https://www.speedtest.net, obtendo as velocidades
abaixo:

@ DOWNLOAD Mbps  (2) UPLOAD HMbps

128.64 119.18

Pgm: @3 @3 D 178

HOW DOES YOUR DOWNLOAD SPEED COMPARE.
EXPECTATIONS?

Fi-lo para que vejam que quando a Lokinet fica ativa, o meu IP de saida (externo) muda e a
velocidade muda.

Ligacao

Clicamos em "Connect" e o canal encriptado, a sair por né da rede Lokinet, fica estabelecido.
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CONNECTEDIN VPN MODE ®

3 secs
-release 0

CHART LOGS OPTS

VPNMode @

EXIT NODE
xim61wjugqldamdpm7ijefbc3fij5i8igzqoéng7...
AUTH CODE

ROUTERS SPEEDS
® 1 4.8 KB/S
7.1 KB/S

Refrescando a pagina https://omeuip.pt, verificamos que o mesmo mudou, ou seja, o trafego esta a
ser encriptado e roteado por nés da rede OXEN tendo, neste momento, o IP de saida que vém:

> ptis

Q Your IP Address: 199.195.253.224

Vejamos agora como estamos de velocidade na ligacao:

R/ '

@843 @

Como podem ver, a velocidade é parca, em grande parte porque estamos a usar como né de saida,
o default da rede OXEN mas estamos a navegar com privacidade.

Para incremento de velocidade podemos sempre configurar um né de saida. Um guia para outro
dia :)

Doacao
Se o acima te trouxe valor, aceito com gratidao uma doacao

GoinRegquest buttennknown
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