Como usar Skiff
(Descontinuado)

Cenario
Correio eletrénico, Notas, Drive e Calendario - tudo encriptado.
Quando questiono alguém sobre o seu e-mail, a maioria declara ser Gmail ou Hotmail/Outlook.

Sao excelentes ferramentas do ponto de vista funcional mas que deixam imenso a desejar no que
concerne a privacidade.

Por experiéncia prépria posso dizer que é um desafio interessante mudar de provedor de correio

eletrénico pois estou a fazé-lo ha alguns anos e ainda nao terminei (tenho estado a mudar para
Protonmail).

O que é

Neste percurso de mudanca, descobri o Skiff e aqui estamos :)

E uma plataforma de Correio Eletrénico, Notas (para notas prefiro o NotesNook), Armazenamento

de Ficheiros (prefiro o Proton Drive) e Calendario.

Livre e encriptado, com 10GB de capacidade no plano livre.

Como instalar

Deixo aqui imagens de como instalar o Skiff Mail no telemével mas usamo-lo também acedendo ao

website, que é mais rico em funcionalidades. Também existe o Skiff Pages (Notas)) e Skiff Drive s6
disponivel na versao web).

Na Play Store (Android) ou App Store (iPhone), procuramos por "skiff":


https://app.skiff.com/signup?mail&referral=moldedlight
https://guiastuga.pt/books/blocos-de-notas/page/como-usar-o-notesnook
https://drive.proton.me/
https://app.skiff.com/signup?mail&referral=moldedlight
https://app.skiff.com/signup?mail&referral=moldedlight
https://app.skiff.com/signup?mail&referral=moldedlight
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Instalamos e abrimos:

< Qi
Skiff Mail
skiffworld
Mais de 50 mil
Transferéncias Supervisdo parental ®

Instalar

10GBFree
Storage

Acerca da app ->

Email privado, criptografado de ponta a ponta
e de codigo aberto.

Produtividade

Seguranga dos dados >

A seguranga comega com a compreensao da
forma como os programadores recolhem e
partilham os seus dados. As praticas de


https://guiastuga.pt/uploads/images/gallery/2022-11/B5jINMUp4cZv0ubz-signal-2022-11-24-124414-002.jpeg
https://guiastuga.pt/uploads/images/gallery/2022-11/7pvdqjVZdwE3yecB-signal-2022-11-24-124414-003.jpeg
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Acerca da app ->

Email privado, criptografado de ponta a ponta

Registar

Surge a janela abaixo onde clicamos em "Create Account":

© skiff

End-to-end encrypted

email
[ ]
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| Create Account

Definimos o endereco de correio eletrénico pretendido e clicamos em "Next":


https://guiastuga.pt/uploads/images/gallery/2022-11/hi0WpqAmGhynSdep-signal-2022-11-24-124414-004.jpeg
https://guiastuga.pt/uploads/images/gallery/2022-11/NG7eluJkSyPgQsp2-signal-2022-11-24-124414-005.jpeg
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Your new email

6 character minimum

Go back

< Bom Bom dia N&o

Escolhemos uma password complexa (costumo escolher com 23 caracteres - ABC/abc/123/#%$&
ativos) e clicamos em "Next":

<
You'll need a password

Make sure it's a strong password

| e —— ®
Strong password@
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https://guiastuga.pt/uploads/images/gallery/2022-11/DrkFiRrdNvTgdXMO-signal-2022-11-24-124414-008.jpeg
https://www.avast.com/random-password-generator
https://guiastuga.pt/uploads/images/gallery/2022-11/HJZeRlf5khVKJxGH-signal-2022-11-24-124414-010.jpeg
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Declaramos endereco de correio eletrénico para recuperacao (declarei o meu Proton) e avancamos
com "Next":


https://guiastuga.pt/uploads/images/gallery/2023-01/OIQz3o0UwrUztI5J-image.png

Add a recovery email

< Add a backup email, for additional
protection.

Download one-time code. If you lose this
& code, we can't recover your account in case
you forget your password.

Download key only

Escolhemos "Sim" para que seja possivel colocar anexos nos e-mails:

O

Pretende permitir que a aplicagéo Skiff
Mail aceda a fotos e multimédia no
dispositivo?

PERMITIR

RECUSAR

E acedemos a nossa conta de correio eletrénico Skiff:


https://guiastuga.pt/uploads/images/gallery/2022-11/0OAbHci5sbfRtC6l-signal-2022-11-24-124414-011.jpeg
https://guiastuga.pt/uploads/images/gallery/2022-11/AV89i30hkNHceQYe-signal-2022-11-24-124414-013.jpeg

m
o
<|
&

Inbox (2) v
Q
G Skiff Team ® 12:38PM
Welcome to Skiff Mail
Skiff Mail is end-to-end encrypt..
s Skiff Team ® 12:38PM
Download the mobile and desktop ...
Skiff Mail is end-to-end encrypt..
Personalizar

Acedemos as "Definicoes", no canto superior direito:

A

I << O

Q
Appearance

® Theme >

@©  Date and hour format >
Aliases

0 Email aliases >

2 Wallet aliases >
Security

Account recovery >

8% Setup Two-factor authentication >

#£  Change password >

Onde podemos clicar em "Theme" para mudar para modo escuro (prefiro):


https://guiastuga.pt/uploads/images/gallery/2022-11/2aZpHFymV4xc7EDO-signal-2022-11-24-124414-014.jpeg
https://guiastuga.pt/uploads/images/gallery/2022-11/UINvt5sekkQm3qHJ-signal-2022-11-24-124414-015.jpeg

< Appearance

Theme
Change the appearance of Skiff.

Light mode

Dark mode

Ativar a autenticacao de duplo fator (do meu ponto de vista, obrigatério) clicando em "Setup Two-
factor authentication":

< Security

Two-factor authentication
Add additional verification to your .
account.

Ou criar varias personas/enderecos (na versao livre podemos ter 4), clicando em "Email aliases":


https://guiastuga.pt/uploads/images/gallery/2022-11/YbyJwcJotsbJ5EhG-signal-2022-11-24-124414-016.jpeg
https://guiastuga.pt/uploads/images/gallery/2022-11/u5FVefQdtk2uGfK4-signal-2022-11-24-124414-017.jpeg

< Aliases

Email aliases

Add alias

fo

mail.

skiff.com

E esta feito.
Dado que podiam ter feito o registo com uma carteira como a Metamask e que podiam pagar com

cripto moeda (para os que pretendessem usar as versdes pagas para superior capacidade de
armazenamento e funcionalidades), tirem as vossas préprias conclusdes.

Doacao

Se o acima te trouxe valor, aceito com gratidao uma doacao
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https://coinrequest.io/request/DZ8GL11zNPqgXyE

